









































































































































































































y  hace  referencia  a  la  medida  de  las  características  biológicas  de  un  individuo.  Según  el 
diccionario de la lengua española el término biometría es el “estudio mensurativo o estadístico 
de  los  fenómenos o  procesos biológicos”,  es decir,  la  aplicación de  técnicas matemáticas  y 
estadísticas a las ciencias biológicas. 
Una definición más precisa del significado que realmente  tiene este  término puede darse 
dentro  del  campo  de  la  identificación  de  personas,  donde  la  biometría  se  define  como  la 
ciencia que estudia las características anatómicas o de comportamiento de una persona, con el 
objeto de que pueda ser reconocida. 
Es  de  sobra  conocido  por  todos  que  el  ser  humano  posee  características  particulares 
(rasgos biológicos), que  le diferencian  enormemente del  resto  de  individuos de  su  especie, 









a  cabo multitud de estudios  sobre  la huella dactilar, estudiándose  cuáles  son  los diferentes 
elementos característicos de una huella, su estabilidad con el tiempo en una persona, es decir, 
si varía o no con los años, y también profundos estudios sobre la unicidad de la huella. Todos 
estos  estudios  provocaron  una  gran  aceptación  de  la  huella  dactilar  como  método  de 




Identificar es el acto de  reconocer  si una persona es aquella misma que  se  supone o  se 
busca, o también facilitar determinados datos personales necesarios para ser reconocido. 
La identidad de una persona puede determinarse de muy diferentes maneras. Una de ellas 











podrá  suplantar  su  identidad.  No  obstante  cuando  un  patrón  de  identificación  es 
comprometido éste es fácilmente reemplazable por otro nuevo. 
Otra manera de  identificar a un usuario es mediante  la posesión de un elemento que  le 
identifique, como puede ser una llave, una tarjeta o un certificado digital. Este tipo de técnicas 
basadas en  la posesión a menudo se complementan con otras técnicas de  identificación para 
hacerlas más  seguras.  Por  ejemplo,  un  usuario  de  un  cajero  electrónico  debe  autenticarse 
antes de efectuar cualquier operación económica. El usuario dispone de una tarjeta de banda 
magnética  que  contiene  información  acerca  de  su  identidad,  y  además  debe  introducir  un 
número secreto que solamente él y la entidad bancaria conocen para probar su identidad. Los 
inconvenientes de estas técnicas son los mismos que en la técnica anterior, ya que un usuario 








Las  modalidades  de  identificación  biométrica,  frente  a  otras  formas  de  autenticación 
personal, presentan la ventaja de que los patrones son distintivos del individuo, no pueden ser 
olvidados,  ya  que  siempre  los  llevamos  con  nosotros,  no  pueden  ser  sustraídos  y  no  son 
fácilmente reproducibles. Debido a que la persona a ser identificada necesita estar físicamente 
frente al terminal de identificación la biometría es una técnica más confiable. 




importante  es  el  siguiente;  si  una  información  biométrica  es  comprometida  no  es  posible 
reemplazarla. Por ejemplo en el caso de identificación por número secreto o por contraseña, si 














Un sistema de  identificación biométrica se basa en  la medición, ya sea directa o  indirecta, 
de las características biológicas o de comportamiento de un usuario para identificarle de forma 
automática.  Para  ello  se  pueden  utilizar  técnicas  estadísticas  como  reconocimiento  de 










 Utilización: una  vez obtenido  y  almacenado el patrón biométrico del usuario éste está 
preparado para utilizar el sistema. Para ello cada vez que el usuario desee autenticarse 
debe presentar su rasgo biométrico al sistema, que calculará el patrón biométrico de  la 
muestra  obtenida  del  usuario,  comparándolo  con  el  patrón  almacenado  del  usuario. 
Como resultado de la comparación se obtendrá una determinada probabilidad de éxito o 
fracaso en la identificación. 








 Pre‐procesado  y  extracción  de  características:  la  fase  de  pre‐procesado  modifica  los 







importante del  sistema de  identificación biométrica, ya que determina  la capacidad del 
sistema  para  distinguir  entre  dos  sujetos  distintos  con  características  biométricas 
parecidas. En la fase de reclutamiento una vez obtenidas las características de la muestra 




la muestra  en  cuestión,  se  comparan  con  el  conjunto  de  patrones  almacenados  en  el 
sistema y se  toma una decisión. Es  importante destacar que el proceso de comparación 
no se trata de una comparación de igualdad entre muestras, ya que estas mismas pueden 
verse modificadas  según  se  realice  el  proceso  de  captura,  e  incluso  las  características 
biológicas del sujeto pueden variar levemente. 




funciones  de  distribución,  o  técnicas  basadas  en  modelado  de  problemas,  como  redes 
neuronales. 




Existen  una  serie  de  parámetros  que  reflejan  la  calidad  del  sistema  de  identificación 
biométrica: 
 FAR  (False Accept Rate):  la  tasa de  falsa aceptación  indica el porcentaje de número de 
veces  que  el  sistema  produce  una  falsa  aceptación.  Es  decir  cuando  un  individuo  es 
identificado como usuario de manera incorrecta. 
 
 FMR  (False  Match  Rate):  es  la  probabilidad  de  que  las  personas  no  autorizadas  sean 


























aceptación  de  usuarios  no  autorizados  se  reduce,  pero  sin  embargo  la  probabilidad  de 
rechazar a usuarios autorizados aumenta. Sin  los usuarios son rechazados erróneamente con 







La  metodología  de  funcionamiento  de  un  sistema  de  identificación  biométrica  puede 
presentar dos esquemas de operación bien diferenciados. 
El primero de ellos recibe el nombre de reconocimiento o  identificación y se  trata de un 
proceso de  comparación de 1 a N. Consiste en  identificar a un usuario dentro de  todos  los 
registrados previamente en el sistema, para ello se extraen  las características biométricas del 





se  supere  una  probabilidad  determinada  de  semejanza.  Este  esquema  de  funcionamiento 
presenta algunos inconvenientes, el primero de ellos es la necesidad de una base de datos que 
almacene  los patrones característicos de todos  los usuarios reclutados en el sistema, con  los 
consecuentes requisitos de capacidad, seguridad y conectividad a  la base de datos, ya que es 
imprescindible que siempre sea posible acceder a la misma y se garantice la privacidad de los 











usuario  calcula  su  patrón  característico  y  lo  compara  con  el  patrón  facilitado.  Si  como 













Las  modalidades  de  identificación  biométricas  se  fundamentan  en  el  análisis  de  una 
característica fisiológica o de comportamiento. Aunque en principio cualquier parte del cuerpo 
humano,  o  característica  de  comportamiento  de  una  persona,  serían  susceptibles  de  ser 
usadas para  la  identificación, se atiende a una serie de criterios prácticos. Lo  ideal es que  la 
característica  utilizada  para  la  identificación  se  demuestre  única  y  propia  de  la  persona  a 
identificar. Para ello se selecciona una característica robusta, no sujeta a grandes cambios, que 
sea  lo  más  distintiva  posible  respecto  al  resto  de  la  población,  que  sea  una  característica 




de Biometría Estática,  y  si  se  realiza  según  la  forma en que el  sujeto  se  comporta  se  llama 
Biometría Dinámica. Habitualmente  los dispositivos que miden el comportamiento requieren 
de la cooperación del usuario, por ejemplo, que el usuario diga su nombre o una determinada 
frase  frente  al  sistema  de  reconocimiento.  Los  que  miden  alguna  característica  fisiológica 
también pueden requerir de la colaboración del usuario, aunque existen casos en los cuales el 










proceso  de  identificación  registran  un  aspecto  exclusivo  del  individuo.  Las  más  utilizadas 
habitualmente son las siguientes: 
 Huella dactilar 
La  identificación  de  individuos  mediante  huellas  dactilares  ha  sido  siempre  reconocida 







captura  la huella digital del usuario. Una vez tomada  la  imagen se  lleva a cabo el proceso de 
extracción de características que puede realizarse de diferentes maneras. Una forma consiste 
en  estudiar  la  correlación  entre  la  imagen  tomada  y  otra  previamente  almacenada. 
Habitualmente el proceso de extracción de características se realiza analizando los elementos 
de la huella, bien analizando los poros del dedo, o bien obteniendo las minucias de la huellas. 
Una huella dactilar está  formada por una  sucesión de  crestas,  cuyo  flujo  sufre una  serie de 











Como  resultado  del  análisis  de  los  puntos más  significativos  de  la  huella  se  obtiene  un 
patrón dactilar denominado vector de características, que caracteriza unívocamente al usuario. 
Este  patrón  garantiza  también  que  la  huella  original  del  que  procede  no  puede  ser 
reconstruida a partir de él. A pesar de ser una modalidad muy desarrollada y de medio coste, 
la  identificación  por  huella  presenta  una  serie  de  inconvenientes.  El  primero  de  ellos  es  la 
connotación  policial  que  siempre  ha  venido  asociada  a  esta  tecnología. Otro  inconveniente 







posibles  riesgos  de  suplantación  de  identidad  es  necesaria  la  realización  de  pruebas 
complementarias durante el proceso de captura, como la detección de elemento vivo. 
 Geometría de la mano 
Este  tipo  de  modalidad  puede  centrarse  en  el  estudio  de  determinados  parámetros 
morfológicos de  la mano o  incluso de un determinado dedo del usuario, como pueden ser  la 
anchura,  la  altura  o  las  dimensiones.  Otras  modalidades  más  avanzadas  se  basan  en  la 
utilización de sensores de infrarrojos capaces de detectar el patrón venoso de la mano. 
Estos sistemas habitualmente son más rápidos que otros sistemas biométricos, ya que son 
bastante  sencillos  y  requieren  una  carga  computacional  pequeña.  Tienen  la  capacidad  de 
aprender, ya que a medida que el usuario se identifica a lo largo del tiempo el sistema detecta 
la evolución sufrida por la geometría de la mano. El principal atractivo de estos sistemas recae 
en  la elevada aceptación  y  facilidad de uso por parte de  los usuarios, a diferencia de otras 
modalidades como  las de huella,  la geometría de  la mano no  tiene connotación policial. Sin 
embargo,  la unicidad y estabilidad de  la mano no han sido probadas en grandes poblaciones. 
Las  tasas de  falsa aceptación y  falso rechazo son peores que en otras  tecnologías,  lo que ha 
provocado que este  tipo de modalidades no  se utilicen en entornos de  alta  seguridad,  y  la 
detección de mano viva depende de la realización de pruebas colaterales en la detección. 
 Iris, retina 
Los  sistemas de  identificación mediante patrones oculares pueden  estar basados en dos 
esquemas  diferentes,  topografía  del  iris  y  topografía  de  la  retina.  Ambos  esquemas 
aprovechan las ventajas que las características oculares en las que se basan ofrecen. La textura 
del  iris  presenta  un  elevado  grado  de  unicidad,  muy  superior  al  resto  de  tecnologías 








que  el  sistema  biométrico  puede  detectar  con  relativa  facilidad  si  el  ojo  pertenece  a  un 
organismo  vivo  o  no.  Para  evitar  la  utilización  de  imágenes  de  alta  resolución  de  un  ojo 
humano  frente  al  sistema  se  llevan  a  cabo  pruebas  colaterales  en  la  detección,  como  la 
comprobación de la circulación sanguínea (pulsaciones) en el tejido ocular. 
Sin  embargo,  a  pesar  de  todo  ello,  este  tipo  de  sistemas  no  cuentan  con  una  elevada 








solamente  capte  una  simple  fotografía).  Es  por  eso  por  lo  que  esta  tecnología  solo  se  ha 
implantado en entornos de extrema seguridad, donde el grupo de usuarios es muy reducido, y 
se es  consciente del nivel de  seguridad  requerido. Otro  inconveniente  importante es que el 
estudio del ojo puede ser altamente intrusivo, ya que puede desvelar información privada que 
los  usuarios  no  tienen  por  qué  querer  dar,  como  ciertas  enfermedades  o  el  consumo  de 
alcohol o drogas. Es importante destacar el elevado coste de este tipo de sistemas ópticos. 
 Rostro 
El método  de  reconocimiento  facial  es  el método  de  identificación  que  de manera más 
natural y  con mayor frecuencia realiza nuestro cerebro, ya que a diario necesitamos reconocer 
a  las  personas  que  nos  rodean.  Los  sistemas  de  identificación  por  rostro  disponen  de  una 
cámara que graba al usuario y analizan sus características faciales para realizar la identificación. 
Este  método  puede  resultar  enormemente  cómodo  para  el  usuario,  ya  que  puede  pasar 
incluso inadvertido para él. Sin embargo presenta un gran inconveniente, que es la variabilidad 
de  las  características del  rostro del  sujeto  a  lo  largo del  tiempo.  Factores  como  la  edad,  la 
expresión  o  simples  cambios  en  el  rostro  (peinado,  barba,  gafas)  dificultan  el  proceso  de 
identificación. 
 Oreja 
Estudios  forenses  han  demostrado  que  la  oreja  de  un  ser  humano  posee  multitud  de 
características que son propias del mismo,  lo que significa que pueden ser utilizadas para su 
identificación. Esta modalidad, de estudio bastante reciente, requiere que el usuario descubra 




que  utiliza  la  voz  del  sujeto  para  realizar  su  identificación.  Existen multitud  de  algoritmos, 
tanto  para  obtener  los  rasgos  característicos  de  la  voz,  como  para  realizar  el  proceso  de 
comparación  con  los  patrones  almacenados.  Determinadas  aplicaciones  requieren  que  el 
sujeto pronuncie de la manera más fiel posible un código de acceso previamente grabado, ya 
sea un número secreto o simplemente su nombre y apellidos. Este tipo de sistemas son muy 
sensibles  a  ataques  de  repetición  mediante  grabadoras  de  sonidos.  Otras  técnicas  más 




que  no  son  necesarios  equipos  muy  avanzados  para  ser  llevada  a  cabo,  y  está  bastante 
aceptada.  En  algunas  aplicaciones,  como  servicios  de  atención  telefónica,  puede  resultar 
inapreciable para el usuario. Sin embargo  los sistemas de reconocimiento por voz presentan 













Todas  ellas  son modalidades  de  identificación  biométricas  basadas  en  características  de 
comportamiento, y por tanto susceptibles de ser imitadas. 
Las  técnicas  de  reconocimiento  de  andadura  analizan  la manera particular  en  la que  un 
individuo  camina,  son  técnicas  de  desarrollo  muy  reciente  y  presentan  como  principal 
inconveniente  que  no  son  aplicables  a  personas  que  no  pueden  caminar,  ni  tampoco  en 
aquellas otras que presenten una lesión que les impida caminar con normalidad. 
Las técnicas de dinámica de teclado utilizan para la identificación el ritmo característico con 
el  que  una  persona  es  capaz  de  escribir  con  un  teclado.  Los  estudios  realizados  han 
determinado un alto grado de unicidad en este comportamiento, sin embargo, además de los 
problemas  de  imitación  que  toda  modalidad  de  identificación  basada  en  comportamiento 
presenta, tiene la limitación de no ser aplicable a usuarios con dificultades a la hora de teclear. 
El reconocimiento de firma se trata de una modalidad profundamente estudiada, y utilizada 
desde  hace mucho  tiempo  como método  de  identificación  de  personas.  La  evolución  de  la 
tecnología ha  intentado solventar  los problemas de falsificación siempre  ligados a ella, y hoy 
en día se habla de técnicas de verificación de escritura, en las cuales mediante un lápiz especial 








El  ADN  es  sin  lugar  a  dudas  la  única  característica  biométrica  que  permite  identificar 
unívocamente y sin ambigüedades a un sujeto. Ya que en dicho código está contenida toda la 
información  genética  del  individuo,  que  es  única  e  irrepetible.  La  principal  limitación  en  la 
actualidad  es  la  tecnología,  ya  que  se  requieren  sistemas  de  identificación  automática  en 
tiempo  real  capaces  de  extraer  las  características  genéticas  del  individuo,  y  que  además 
resulten  cómodos  de  usar  para  el  usuario.  Como  toda  nueva  tecnología  la  identificación 











Una  tarjeta  inteligente  es  una  tarjeta  de  plástico  cuyas  dimensiones  se  encuentran 
normalizadas, y que en su interior contiene un microcontrolador (microprocesador y memoria). 






entre  la  tarjeta  y  la  unidad  lectora,  y  la  comunicación  se  realiza  de  forma  aérea  por 







Las  tarjetas  inteligentes  se  caracterizan por  contener un  circuito  integrado en  su  interior 
encargado  de  almacenar  y  procesar  información.  Este  circuito  integrado  es  un 
microcontrolador,  es  decir,  un  microprocesador,  cierta  memoria  asociada  y  determinados 





La CPU es el componente más  importante de  la tarjeta  inteligente, se encarga de ejecutar 
las operaciones a bajo nivel,  interconectando entre sí  los distintos bloques  funcionales de  la 










los  ordenadores  personales  los  microprocesadores  han  sufrido  grandes  evoluciones, 
apareciendo procesadores de 64 bits. En el campo de  las tarjetas  inteligentes  la evolución no 
ha sido  tan notoria, aunque han aparecido procesadores de 16 bits, e  incluso algunos de 32 
bits  con  tecnología  RISC  (Reduced  Instruction  Set  Code),  sobre  todo  en  tarjetas  por 
radiofrecuencia,  la  mayoría  de  las  tarjetas  siguen  utilizando  procesadores  de  8  bits.  La 
explicación  es  simple,  las  aplicaciones  habituales  de  las  tarjetas  inteligentes  no  necesitan 
mayor potencia de cálculo para realizar satisfactoriamente su tarea, y el precio de cambio de 
adoptar procesadores más potentes resulta demasiado elevado. 
Por otra parte  la evolución de  la  tecnología ha permitido  la aparición de coprocesadores 
matemáticos en ciertas tarjetas, que permiten realizar los cálculos de forma mucho más rápida. 






de  los cuales puede ser de un  tipo diferente de memoria, según  la  función que desempeñe. 
Habitualmente se distinguen los siguientes tipos de memoria: 
 Memoria  de  acceso  aleatorio  (RAM):  este  tipo  de  memoria  es  volátil,  es  decir  su 
contenido se pierde cuando cesa  la alimentación. Es utilizada por el microprocesador 
para ejecutar  las  instrucciones, depositando en ella resultados  intermedios y también 
datos  de  entrada/salida.  Esta  memoria  suele  ser  transparente  tanto  para  el 
programador como para el usuario final, ya que no es directamente accesible, y es el 
propio  sistema  operativo  de  la  tarjeta  inteligente  el  encargado  de  gestionarla. 
Habitualmente  el  tamaño  de  la  memoria  RAM  es  de  muy  pocos  kilobytes,  lo  que 
significa que su uso tiene que estar muy optimizado. 
 
 Memoria  de  solo  lectura  (ROM):  esta  memoria  contiene  el  código  del  sistema 
operativo de  la  tarjeta  inteligente. Su  tamaño  suele  ser de unos pocos kilobytes, de 
manera  que  el  sistema  operativo  se  desarrolla  en  un  lenguaje  de  bajo  nivel  para 
aprovechar mejor el espacio disponible. La memoria ROM también es transparente, lo 
que  impide  cualquier  tipo  de  modificación  o  lectura  por  parte  de  un  usuario 
malintencionado, y aporta seguridad a las operaciones realizadas.  
 
 Memoria de solo  lectura re‐escribible eléctricamente (EEPROM): se trata de  la única 
memoria accesible directamente tanto para el programador como para el usuario final, 








tamaño de  la memoria de  la  tarjeta. Gracias  al  sistema operativo de  la  tarjeta  esta 





suficientemente desarrollada, de manera que  las  tarjetas  eran de usar  y  tirar.  La  evolución 





El  bloque  de  entrada  y  salida  permite  la  comunicación  de  la  tarjeta  inteligente  con  el 
exterior. Esta comunicación se realiza de forma serie, para ello el bloque obtiene los datos uno 
tras  otro,  los  trata  y  los  entrega  a  la  CPU  para  que  los  procese.  Para  realizar  este 
procedimiento el sistema operativo de la tarjeta debe disponer de unas rutinas de control muy 
robustas,  de  modo  que  la  comunicación  se  realice  según  los  protocolos  de  comunicación 
específicos de las tarjetas. Este bloque difiere de unas tarjetas a otras según la tarjeta sea con 
contactos o sin contactos. Si la tarjeta es sin contactos la comunicación a nivel físico se realiza 
por  radiofrecuencia, de manera que  la  tarjeta  tendrá que modular y demodular  la  señal de 
información, además de compensar en la medida de lo posible las posibles interferencias. 
 Sistemas de control de la alimentación 
Este  bloque  supervisa  los  niveles  de  alimentación  de  la  tarjeta,  de  manera  que  se 
encuentren en  todo momento dentro de unos umbrales preestablecidos,  lo que garantiza  la 
seguridad  tanto  física  como  lógica  de  la  información  almacenada  en  la  tarjeta.  Si  la 
alimentación  supera  en  algún momento  un  límite  determinado  este  bloque  debe  cortar  la 





Este bloque permite enviar a  la  tarjeta una señal de reset, que  inicialice  la CPU con unos 















El SOTI proporciona una  interfaz de comandos de alto nivel que facilita  la utilización de  la 
tarjeta  inteligente.  Una  vez  cargado  la  tarjeta  se  comporta  como  un  sistema  portátil  de 






 Al  recibir  una  instrucción  realiza  una  serie  de  comprobaciones,  comprueba  que  la 
instrucción  es  válida  y  sus  parámetros  sean  correctos,  verifica  que  las  condiciones  de 
seguridad necesarias para la ejecución de una determinada instrucción son satisfechas, así 
como  el  estado de  los datos  referidos dentro de  la  tarjeta.  Si  todas  las  condiciones  se 
cumplen  la  tarjeta  ejecuta  la  instrucción  y  devuelve  el  resultado,  en  caso  contrario  se 
produce un error y no se lleva a cabo la operación. 
 
 Gestiona  las  memorias  y  los  datos  almacenados,  de  manera  que  el  usuario  no  utiliza 




















como  durante  el  proceso  de  desarrollo  y  depurado  del  SO  puede  residir  en  la  memoria 










Tal  y  como  se  ha mencionado  anteriormente  el  SOTI  se  encarga  de  todo  el  proceso  de 
gestión  de memoria,  así  el  usuario  lo  que  realmente  ve  es  un  sistema  de  ficheros.  El  SOTI 
puede permitir una estructura de ficheros  lineal, de manera que solo puedan existir ficheros 
distribuidos  en  un  mismo  nivel,  o  una  estructura  jerárquica,  permitiendo  directorios  que 
contengan  ficheros  u  otros  directorios.  Los  ficheros  pueden  referenciarse  habitualmente 
mediante un código hexadecimal, un nombre largo o un nombre corto, la posibilidad de utilizar 
una u otra manera depende exclusivamente de la implementación del SOTI. 




 Fichero dedicado  (DF): representa un directorio, es decir un  fichero especial que puede 
contener ficheros e incluso otros ficheros dedicados si el SOTI lo soporta. 
 
 Fichero  elemental  (EF):  se  trata de un  fichero que  contiene datos. Pueden distinguirse 
varios  tipos de  ficheros elementales según su uso dentro de  la  tarjeta. Así pues existen 
ficheros  internos,  como  los  ficheros  de  claves,  que  sólo  pueden  ser  escritos  desde  el 
exterior  y  nunca  leídos.  Ficheros  sin  estructura,  llamados  transparentes,  donde  la 
información no  se  encuentra  estructurada.  Ficheros organizados  en  registros, donde  la 
información está organizada en bloques, ya sean de longitud fija o variable. Y ficheros de 





tags,  se  caracterizan  porque  la  comunicación  con  ellas  se  realiza  a  través  de  señales  de 
radiofrecuencia, sin que exista contacto físico directo entre las mismas y la unidad lectora. 
Existen  tarjetas RFID denominadas pasivas, capaces de extraer de  la señal que  reciben  la 
energía necesaria para efectuar  la  comunicación.  Este  tipo de  tarjetas están dotadas de un 
componente que recibe el nombre de  transponder,  formado por un circuito  integrado y una 
antena,  que  absorbe  energía  electromagnética  procedente  de  la  unidad  lectora  siempre  y 
cuando la tarjeta se encuentre dentro de su campo de acción. 
Otro  tipo de  tarjetas, denominadas  tarjetas activas,  son  capaces de emitir por  sí mismas 
una  señal  de  RF,  ya  que  contienen  en  su  interior  una  batería.  Estas  tarjetas  permiten  una 
recepción y  transmisión a distancias mayores que  las  tarjetas pasivas, ya que aprovechan  la 
energía almacenada para transmitir señales de mayor potencia. 
Según  la  distancia  requerida  entre  la  tarjeta  inteligente  y  la  unidad  lectora  para  un 
funcionamiento adecuado  las tarjetas sin contactos pueden clasificarse en tarjetas de acoplo, 







la  norma  IS  10536.  Las  tarjetas  de  proximidad  tienen  una  distancia  de  operación  de 
aproximadamente  10cm,  y  su  regulación  se  recoge  en  la  norma  IS  14443.  Las  tarjetas  de 
vecindad  son  las que permiten una mayor distancia de  funcionamiento,  con distancias muy 




contactos de proximidad  las más frecuentemente utilizadas. La segunda parte de  la norma  IS 
14443 establece las características de funcionamiento de las tarjetas de proximidad. Este tipo 
de  tarjetas  utilizan  una  frecuencia  de  funcionamiento  de  13.56MHz,  con  una  tolerancia  de 













 Se produce un flujo de mensajes comando‐respuesta entre  la unidad  lectora y  la tarjeta 
inteligente, teniendo en todo momento la unidad lectora la iniciativa y el control. 
La  segunda parte de  la norma  IS 14443 establece  también  las  características de  la  señal 




















de  manera  que  el  acceso  de  usuarios  está  restringido  única  y  exclusivamente  a  personas 
autorizadas.  En  este  tipo  de  sistemas  pueden  definirse  áreas  con  diferentes  niveles  de 














juego  la biometría.  Las  características biológicas de una persona van  siempre  con el 
usuario, no pueden olvidarse, perderse o robarse, y son difícilmente falsificables. Para 







en  algún  sitio.  En  el  caso  del  reconocimiento  por  huella  se  extrae  un  patrón  biométrico 
denominado  vector  de  características,  que  representa  a  la  huella  dactilar.  Si  el  número  de 





que  contengan  el  patrón  biométrico  del  usuario.  Las  tarjetas  inteligentes  son  dispositivos 



















La  solución  desarrollada  por  Biometrika  para  aplicaciones  de  control  de  acceso  y 







sistema  en  los  cuales  se  desea  restringir  el  acceso  de  usuarios  (aplicaciones  de  control  de 
acceso)  o  bien  monitorizar  los  instantes  de  entrada  y  salida  de  usuarios  (aplicaciones  de 
control de tiempo y asistencia). Está dotado de un lector de huella dactilar y un procesador, lo 
suficientemente  potente  como  para  procesar  en  el mismo  dispositivo  la  huella  dactilar  del 
usuario. 
 El Servidor SGP 
El  Servidor  SGP  es  quien  lleva  a  cabo  todo  el  peso  de  la  gestión  del  sistema  completo. 
Proporciona una interfaz centralizada para gestionar todos los terminales FxLock existentes en 









Es  una  aplicación  software  desarrollada  con  ayuda  del  FxGate  SDK  de  Biometrika. 




















que  tiene  almacenados  en  su  interior.  Cuando  un  usuario  pretenda  acceder  al  sistema  en 
primer  lugar debe teclear su PIN y se  le  invitará a posicionar su dedo en el  lector. El terminal 
FxLock  compara  el  patrón  biométrico  obtenido  con  todos  los  patrones  biométricos 






realiza  desde  el  mismo  dispositivo.  Este  modo  de  funcionamiento  resulta  útil  en 
aplicaciones de control de acceso donde el número de usuarios no es muy elevado, y 
el número de puntos de  acceso  es bajo.  La  gestión de usuarios  y  configuración del 











tiempo  y  asistencia  en  las  cuales  se desea  tener un  control más detallado  sobre  el 
sistema completo. Para  la conectividad de  los  terminales FxLock con el Servidor SGP 
existen dos  interfaces posibles, a través de una conexión de red Ethernet TCP/IP, o a 
través  de  puerto  serie  RS232.  Periódicamente  los  terminales  FxLock  envían 
información  sobre  su  estado  al  Servidor  SGP,  así  como  registros  de  los  accesos  al 
sistema tan pronto como suceden. Si  la conexión entre el Servidor SGP y un terminal 
FxLock  se  cae  el  terminal  FxLock  pasa  a  operar  en  modo  autónomo.  Los  usuarios 
previamente almacenados en el terminal, e insertados desde el Servidor SGP, pueden 
seguir  accediendo  al  sistema.  También  pueden  activarse  temporalmente  nuevos 
usuarios desde el menú de configuración del FxLock, pero tan pronto se restablezca la 
conexión con el Servidor SGP, el FxLock pasará a funcionar en modo centralizado. 
Los  terminales  FxLock  pueden  equiparse  opcionalmente  con  una  tarjeta  de  relés  que 
permite  controlar  hasta  cuatro  dispositivos  diferentes,  como  por  ejemplo  cerraduras 
electrónicas o alarmas. La comunicación con esta tarjeta se realiza a través de un puerto serie 
RS485 de manera segura, mediante un protocolo de reto‐respuesta. Los usuarios pueden tener 
asociados  hasta  4  permisos  de  acceso  diferentes,  correspondientes  a  cada  uno  de  los 




































FxLock del  sistema. El SGP Server no  incluye ningún  tipo de documentación que explique el 







directorio  de  instalación  del  SGP  Server  (por  defecto  C:\Archivos  de 


















Servidor  SGP  se  iniciará  automáticamente  al  arrancarse  Windows.  De  esta  manera 
siempre  que  el  equipo  esté  encendido  el  Servidor  SGP  estará  listo  para  atender 
peticiones de los terminales FxLock y del Programa FxGate. El principal inconveniente 
de  utilizar  el  Servidor  SGP  como  servicio  de  Windows  es  que  se  renuncia  a  la 
información adicional que ofrece la aplicación de consola. 
Una vez seleccionado el modo de  instalación para el Servidor SGP y copiados  los archivos 











señal  'IAmUp' a través de  la  interfaz de red. Esta señal es utilizada por  los terminales 
FxGate y el Programa FxLock para conectarse con el servidor SGP. 
 
























FxGate  para  que  el  Programa  FxGate  y  el  Servidor  SGP  intercambien  de  nuevo  sus 
claves públicas. 
 









































4. El  terminal  FxLock  ha  recibido  una  solicitud  de  activación  de  un  nuevo  usuario,  de 
manera que solicita al servidor SGP los datos correspondientes al usuario. 
 
5. Periódicamente  el  terminal  FxLock  envía  un  mensaje  al  servidor  indicando  que  se 
encuentra operativo. 
 





























los  terminales  FxLock no es  conocido. Es  imprescindible  la utilización del  Servidor  SGP para 
llevar a cabo una gestión remota y centralizada del Sistema FxGate, de manera que nos vemos 
obligados  a utilizar  el  Servidor  SGP programado por Biometrika. Por  ello  se ha  analizado  el 
comportamiento del Servidor SGP y a continuación  se describe  la utilidad de algunos de  los 
ficheros utilizados por el servidor. 
En el directorio de instalación del Servidor SGP se encuentran los siguientes archivos: 









 skData.bin.  Es  el  fichero de  claves del  Servidor  SGP  y  contiene  las  claves públicas  y 
privada utilizadas por el servidor. La única manera de generar este fichero es a través 
del asistente de configuración. Durante la configuración del servidor puede exportase 
































En  primer  lugar  se  presentan  los  archivos  que  componen  el  FxGate  SDK,  junto  con  una 








 CryptoApi.dll:  contiene  un  conjunto  de  funciones  criptográficas  que  implementan 
cifrado  AES  y  RSA,  y  utilizadas  internamente  por  las  funciones  de  la  biblioteca 
SGADll.dll. 
 
 SCCard.dll, scardsyn.dll y RFCard.dll:  incluyen todas  las funciones necesarias para que 
las  funciones contenidas en SGADll.dll puedan manejar  las  tarjetas  inteligentes,  (con 







Además  de  las  bibliotecas  anteriores  se  incluyen  una  serie  de  archivos  que  sirven  de 
utilidad al programador de la aplicación: 
 SGADll.h.  Este  fichero  de  encabezado  contiene  las  declaraciones  de  las  funciones 
incluidas en  la biblioteca que son accesibles para el programador. Así como  también 





permite  enlazar  estáticamente  la  biblioteca  dinámica.  Para  su  utilización  es 
imprescindible configurar el compilador para añadir el archivo a la línea de vinculación 




que  corresponden  a  los  diferentes  códigos  de  error  que  pueden  producirse  en  las 
llamadas a funciones de la biblioteca SGADll.dll. 
Por último se incluye el siguiente ejecutable: 
 Keygen.exe.  Es  una  aplicación  de  consola  que  debe  estar  localizada  en  el  mismo 
directorio  que  las  bibliotecas  del  SDK.  Permite  generar  los  ficheros  de  claves  del 
Programa FxGate, formados por los ficheros skData.bin, skData1.bin y skData2.bin. En 





Servidor  SGP  almacena  en  un  fichero  la  clave  pública  del  Programa  FxGate,  es 




A continuación  se describen de manera  funcional  las diferentes  funciones  incluidas en el 
manual del programador del FxGate SDK. Para una información detallada de los parámetros de 
cada  función  se  recomienda  consultar  [12].  Conjuntamente  con  las  funciones  se  describen 
funcionalidades del Sistema FxGate estrechamente  relacionadas  con ellas, y necesarias para 
explicar  su  funcionamiento.  También  se  incluyen  comentarios  relacionados  con  el 



















'IAmUp' a  través de un determinado puerto UDP,  (según como haya  sido configurado en  su 
instalación). De modo que en la llamada a esta función hay que indicar tal puerto para que el 
Programa FxGate y el Servidor SGP establezcan la conexión. 
Previo al establecimiento de  la  conexión,  Servidor  SGP  y Programa  FxGate  se autentican 
mutuamente,  por  lo  que  como  argumento  de  esta  función  también  es  necesario  indicar  el 
directorio que contiene  los  ficheros de claves del Programa FxGate. Si es  la primera vez que 
Servidor  SGP  y  Programa  FxGate  se  comunican  ambos  intercambian  sus  claves  públicas.  A 




correspondiente  y  podrá  descifrar  el  reto,  cifrarlo  con  la  clave  pública  del  Servidor  SGP,  y 
enviarle la respuesta al servidor. Por su parte el servidor podrá descifrar con su clave privada la 
respuesta  recibida  y  compararla  con  la  cadena  aleatoria  enviada.  En  el  caso  de  que  sean 
iguales  el  Programa  FxGate  habrá  probado  su  identidad  ante  el  Servidor  SGP  y  ambos 
establecerán  la  conexión.  La  cadena aleatoria enviada por el  Servidor  SGP no  solamente es 








clave  pública  distinta)  se  produce  un  error  de  autenticación.  En  este  caso, 













la  señal  'IAmUp'  del  SGP  sino  que  se  pone  en  contacto  directamente  con  el  servidor, 
estableciéndose  la conexión de  forma mucho más rápida que con  la anterior  función, con  la 
cual el establecimiento de la conexión puede durar unos segundos. 
Aunque  en  la  documentación  del  FxGate  SDK  no  se  hace  ninguna  referencia  se  ha 
comprobado cómo esta función solamente puede utilizarse en el caso de que el Servidor SGP y 
el  Programa  FxGate  dispongan  de  las  correspondientes  claves  públicas  del  otro,  que 
únicamente  son  intercambiadas  cuando  se  utiliza  la  función  FXGate_Init.  Si  se  llama  a  esta 
función desde un Programa FxGate que nunca se ha conectado con el Servidor SGP, o bien la 
clave  pública  del  programa  FxGate  es  distinta  a  la  almacenada  por  el  Servidor  SGP,  se 
producirá un error en el Servidor SGP y la conexión no se establecerá. 
 FXGate_End. 

















 Identificación  del  usuario:  Todo  usuario  del  sistema  se  identifica  mediante  un 
identificador  único  consistente  en  una  secuencia  de  como  máximo  10  caracteres. 









mismo  PIN  repercute  en  el  tiempo  necesario  por  el  FxLock  para  realizar  la 
identificación. Cuando se produce un acceso el FxLock compara el patrón biométrico 
obtenido  de  la  huella  del  usuario  con  todos  los  patrones  biométricos  conocidos 
asociados a usuarios del mismo PIN. Si como resultado de  la comparación se obtiene 
un nivel de semejanza que supera el umbral de parecido asociado al usuario, el usuario 
es  identificado. Si todos  los usuarios del Sistema FxGate son  insertados con diferente 






 Permisos  de  acceso:  Los  permisos  de  acceso  al  sistema  hacen  referencia  a  las 
diferentes  acciones  que  un  usuario,  tras  ser  identificado  con  éxito,  puede  ejecutar. 
Cada terminal FxLock puede ser configurado con un menú personalizado que permite 




 Usuario  anti‐asalto:  Los  terminales  FxLock  pueden  configurarse  para  activar  un  relé 
denominado  anti‐asalto,  conectado  a  una  alarma  silenciosa  o  a  un  sistema  de 
seguridad. La utilidad de esta función es la siguiente: imaginemos un usuario insertado 
dos  veces  en  el  sistema,  una  como  usuario  normal  del  sistema,  (con  su  patrón 
biométrico asociado el correspondiente al dedo  índice de su mano derecha) y  la otra 
insertado  como  usuario  anti‐asalto  (en  este  caso  con  el  dedo  corazón  de  la  mano 
derecha).  Un  usuario  malintencionado  podría  forzar,  en  contra  de  su  voluntad,  al 




















útil  en  aplicaciones  en  las  que  resulte  complicado  que  el  usuario  a  insertar  en  el 
sistema  se  acerque  hasta  el  lugar  en  el  que  se  ejecuta  el  Programa  FxGate  para 
capturar su huella. En este caso es posible  insertar al usuario en el sistema desde el 
Programa  FxGate  y  posteriormente  realizar  la  adquisición  del  patrón  biométrico 
directamente desde un terminal FxLock. Una vez adquirido el patrón de huella éste es 








Como  su propio nombre  indica  sirve para  activar un usuario en un determinado  FxLock. 
Para utilizar esta función es necesario que el usuario a activar haya sido insertado previamente 
en  la  base  de  datos  de  usuarios  del  Servidor  SGP.  La  activación  es  válida  para  un  único 
Terminal  FxLock,  si  se quiere  activar  a un mismo usuario  en  varios  terminales  FxLock  debe 





A  partir  del  identificador  de  un  usuario  permiten  eliminar  al  usuario  del  sistema  o 
desactivarlo de un determinado  terminal  FxLock,  caso  en  el que  es necesario  especificar  el 
identificador de FxLock. 
 FXGate_RetrieveRemoteEnrolledUsers y FXGate_RetrieveUserModel 

























es  imprescindible  que  exista  un  lector  de  RF  de  Biometrika  (FX2000RF)  correctamente 
configurado  en el equipo,  y que  la  tarjeta  inteligente esté dentro del  radio de  acción de  la 







































usuario.  Cuando  la  tarjeta  es  detectada  por  el  terminal  FxLock,  bien  porque  el 
usuario introduce la tarjeta con contactos en el lector del terminal, o bien porque el 




















correspondientes a  los  identificadores 0 y 1,  son perfiles predefinidos, que  respectivamente 
bloquean o permiten el acceso a los usuarios independiente de la hora y del día de la semana. 





















control  de  tiempo  y  asistencia.  En  cada  terminal  FxLock  se  puede  establecer  una  lista  de 




implementado  en  el  Sistema  FxGate  de  Biometrika.  Independientemente  de  la  hora  del 




En  un  Sistema  FxGate  pueden  definirse  una  serie  de  días  denominados  festivos  o  no 
laborables, en  los  cuales por defecto ningún usuario puede acceder al  sistema. Únicamente 
aquellos  usuarios  dotados  del  permiso  especial  de  acceso  en  días  no  laborables  tendrán  la 






Permite consultar al Servidor SGP  la  lista de  terminales FxLock conocidos por el servidor. 









La  utilidad  de  esta  función  es  verificar  la  conectividad  y  el  estado  del  Servidor  SGP,  de 
manera que el Programa  FxGate  se asegure de que el Servidor SGP  se encuentra operativo 










gestión  de  tarjetas  inteligentes.  Estas  dos  funciones  son  utilizadas  en  uno  de  los 
























comandos al Servidor SGP. Se desconoce si estas  funciones son  funciones  internas utilizadas 












Las  tarjetas  inteligentes  son  dispositivos  extremadamente  seguros,  el  intercambio  de 
información  se  realiza  de  forma  cifrada,  y  se  llevan  a  cabo  complejos  procesos  de 
autenticación. El BioCard SDK de Biometrika permite simplificar  la realización de estas tareas 
rutinarias,  necesarias  para  la  manipulación  de  datos  en  las  tarjetas  inteligentes.  Este  SDK 
ofrece un conjunto de  funciones básicas que permiten  la gestión de  las  tarjetas  inteligentes 
con contactos proporcionadas por Biometrika. 
El  funcionamiento  y  utilización  de  este  SDK  es  totalmente  análogo  al  del  FxGate  SDK 
utilizado para el desarrollo del Programa FxGate. El BioCard SDK se compone de las siguientes 
bibliotecas dinámicas: 




funciones  necesarias  para  la  utilización  de  los  lectores  y  tarjetas  inteligentes 
suministrados por Biometrika. 
Además de  las bibliotecas anteriores se  incluyen  los siguientes archivos para  la utilización 
de las bibliotecas: 
 BioCard.h:  es  un  fichero  de  encabezado  que  contiene  las  declaraciones  de  las 
funciones para manipular tarjetas. Así como la definición de una serie de constantes y 
estructuras de datos para  su uso  con  las  funciones. Proporciona una  interfaz de  las 
funciones y parámetros para gestionar tarjetas. 
 
 BioCard.lib: es una biblioteca de  importación que  referencia a BioCard.dll, y permite 




























El acceso a  los datos en  las  tarjetas suministradas por Biometrika está protegido por  tres 
contraseñas diferentes de 16 bytes cada una. Una contraseña de  lectura, otra de escritura y 
otra de borrado de la tarjeta, que se establecen al inicializar la tarjeta. 











Permite  la apertura del  sistema de archivos de  la  tarjeta. Antes de  llamar a esta  función 












Permiten  inicializar  una  tarjeta  con  unas  contraseñas  determinadas,  lo  que  provoca  el 
borrado  de  toda  la  información  contenida  en  la  memoria  de  usuario  de  la  tarjeta.  Para 











Permiten obtener y establecer el  identificador de  la  tarjeta  (Card  ID), consistente en una 
cadena  de  como  máximo  10  caracteres  de  longitud.  Como  resultado  de  la  llamada  a  esta 





Una  vez  correctamente  abierto  el  sistema de  archivos de  la  tarjeta permite  consultar  la 
existencia de un  fichero en  la memoria de usuario y  su  tamaño. Los  ficheros en  las  tarjetas 
suministradas por Biometrika se referencian por un identificador numérico único. Además son 




de  leer  un  fichero  con  un  identificador  de  fichero  determinado  debe  utilizarse  la  función 
















Permiten  la  lectura del patrón biométrico almacenado en  la  tarjeta  inteligente, bien a un 
buffer  de  memoria  previamente  reservado  por  el  programa  que  invoca  la  función 
ReadModelToMemory,  o  bien  a  un  fichero,  con  la  función  ReadModelToFile.  Al  igual  que 
sucede  con el  resto de  funciones que  acceden al  sistema de archivos de  la  tarjeta hay que 
































 Tarjetas  inteligentes con contactos suministradas por Biometrika, de  tipo Watchdata 
TimeCOS, y 32kbits de memoria de usuario. ([15]). 
 




Previamente  al desarrollo del Programa  FxGate  se  analizaron  varias  alternativas posibles 
para el entorno y lenguaje de programación de la aplicación. De partida nos encontramos con 
una serie de inconvenientes derivados de la naturaleza de los SDKs utilizados: 
 Ambos  SDKs,  tanto  FxGate  SDK  como  BioCard  SDK,  están  formados  por  bibliotecas 
compiladas  con  Microsoft  Visual  Studio.  Además  incluyen  un  fichero  de 





Teniendo  en  cuenta  las  consideraciones  anteriores  el  primer  problema  que  nos 
encontramos es elegir un entorno de programación para desarrollar la aplicación. 
Como  primera  opción  se  analizó  la  posibilidad  de  desarrollar  el  Programa  FxGate  bajo 
Borland  C.  Aunque  Borland  por  defecto  no  es  compatible  con  bibliotecas  compiladas  con 







de  estas  utilidades  sobre  las  bibliotecas  del  FxGate  SDK  no  permitió  obtener  bibliotecas 
compatibles con Borland. De modo que se contactó con Biometrika para preguntar acerca de 






El  siguiente paso  fue decidir que  lenguaje de programación utilizar en Visual Studio para 
implementar el Programa FxGate, para  lo que en primer  lugar  se analizaron  las aplicaciones 
demo  incluidas en  los SDKs. El FxGate SDK v3.00  incluye tres proyectos de ejemplo en Visual 
Basic 6, que posteriormente, ya que no funcionaban bien, fueron reemplazados en el FxGate 
SDK  v3.10 por un único proyecto Visual C++ de Visual  Studio  2008. Conjuntamente  con  las 
versiones BioCard  SDK utilizadas  se  incluye un proyecto de ejemplo Visual C++,  también de 
Visual Studio 2008. 
Después de analizar los ejemplos proporcionados, y tras investigar otros posibles lenguajes 
de  programación  para  el  desarrollo  de  aplicaciones  con  estos  SDKs,  se  han  encontrado  las 
siguientes posibilidades: 
 Utilizar  Visual  Basic  como  lenguaje  de  programación.  Puesto  que  las  funciones 
contenidas  en  las  bibliotecas  son  de  C  es  necesario  tener  en  cuenta  una  serie  de 
consideraciones para su utilización con este lenguaje: 
 
o Declarar  una  referencia  a  las  funciones  contenidas  en  las  bibliotecas  con 
instrucciones del tipo Declare Function. 
 








 Importar  las bibliotecas de C en el código de una aplicación de Visual C#. Para  lo cual 
hay  que  seguir  un  procedimiento  equivalente  al  caso  de  Visual  Basic,  pero  con  la 
complejidad  añadida  de  que  los  tipos  de  datos  usados  en  C  no  tienen  una 
correspondencia directa con los de C#. El procedimiento a seguir sería el siguiente: 
 








o Definir  las  constantes  y  estructuras  de  datos  contenidas  en  los  ficheros  de 







importación  .lib  basta  con  incluir  el  fichero  de  encabezado  en  nuestro  programa,  y 
añadir a la línea de vinculación el fichero .lib. De esta manera, y debido a que en C++ 
pueden utilizarse directamente  los  tipos de datos de C, no hay que  realizar ninguna 
tarea adicional para utilizar las funciones contenidas en las bibliotecas. 
 
 Por último también se ha analizado una solución  intermedia a  las dos anteriores, que 
utiliza  los dos  lenguajes de programación. Esta alternativa consiste en  la creación de 
una biblioteca de  clases en C++, en  la que  se definen un  conjunto de métodos que 
utilizan  las  funciones de  los SDKs, y que pueden  ser  llamados desde un proyecto C# 
aprovechando la equivalencia de tipos entre C++ y C#. Una vez creada la biblioteca de 











cual  gestionar  el  sistema  completo.  En  este  PC  se  encuentran  instaladas  las  aplicaciones 
































Se  han  programado  dos  aplicaciones  software  diferentes  para  el  sistema  de  control  de 
acceso  implementado. Una  de  ellas  corresponde  al  Programa  FxGate,  que  gestiona  todo  el 
Sistema  FxGate  e  integra  los  dos  SDKs  de  Biometrika.  Y  la  otra  aplicación  se  trata  de  una 
interfaz gráfica para la aplicación de consola del Servidor SGP. 
El Programa FxGate creado  se ha desarrollado  sobre  la plataforma  .NET de Microsoft. Se 




























A  continuación  se  presenta  el  funcionamiento  del  Programa  FxGate,  describiendo  las 
diferentes tareas que permite realizar, y haciendo hincapié en  las funcionalidades adicionales 





La  interfaz  gráfica  del  programa  se  compone  de  una  barra  superior  con  botones,  una 
consola situada en  la parte  inferior de  la ventana en  la que se muestra  información sobre  la 
ejecución del programa  (las  funciones  llamadas y  los valores devueltos), y un área principal 
organizada en cuatro vistas diferentes que agrupan todas las tareas que se pueden realizar. 
Los tres primeros botones de la barra superior permiten respectivamente: 












 Configurar  los parámetros de  la conexión. Al hacer click sobre el botón se muestra  la 





































ni  tampoco  recuperar  la  información  completa  de  los  usuarios  insertados  en  el 
Servidor SGP. De este modo es responsabilidad del programador almacenar de alguna 




o  cargar  en  el  grupo  Insertar/actualizar  usuario  la  información  de  un  determinado 
usuario.  Al  hacer  click  sobre  el  botón  cargar  se  muestra  una  lista  con  los 
identificadores de todos los usuarios almacenados en el fichero, y haciendo click sobre 








 Insertar/actualizar usuario  (FXGate_InsertUserStruct). Como su propio nombre  indica 
este grupo permite insertar un nuevo usuario en el Servidor SGP, o actualizar sus datos 
en el caso de que ya exista. Toda  la  información  introducida en este grupo se utiliza 
para  generar  una  estructura  de  datos  que  representa  al  usuario  y  utilizada  para 
insertar sus datos en el Servidor SGP.  
 
 Activar usuario  (FXGate_ActivateLocalUser). Permite activar en un  terminal FxLock al 
usuario  especificado,  indicar  sus  permisos  de  acceso  y  si  tiene  o  no  permisos  de 
administrador del terminal. 
 
 Desactivar  /  eliminar  usuario:  (FXGate_DeactivateLocalUser,  FXGate_RemoveUser). 
Para  eliminar  del  Sistema  FxGate  un  usuario,  o  desactivarlo  de  un  terminal  FxLock 
determinado. 
 













La  vista  de  perfiles  de  tiempo  y  lista  de motivos  se muestra  en  la  Figura  3.6  y  permite 
gestionar  los perfiles de  tiempo del Sistema FxGate y  la  lista de motivos de cada uno de  los 
terminales FxLock. 
 Perfiles de Tiempo (FXGate_UpdateProfile). El FxGate SDK no dispone de una función 
para  consultar  al  Servidor  SGP  la  lista  de  perfiles  de  tiempo,  por  lo  que  se  ha 
implementado  la  funcionalidad  de  guardar  los  perfiles  en  un  fichero  profiles.txt. Al 
pulsar  el  botón  cargar  se  muestra  una  lista  con  los  nombres  de  todos  los  perfiles 
almacenados.  Existen  dos  perfiles  predefinidos  y  no  editables,  correspondientes  a 
NEVER  (identificador de perfil 0) y ALWAYS  (identificador 1). El  resto de perfiles, así 
como  nuevos  perfiles  creados,  pueden  ser  seleccionados  en  la  lista  de  perfiles.  Al 
seleccionar un perfil existente se muestran su identificador y su nombre, y se actualiza 
la  tabla de  slots de  tiempo. En esta  tabla  se  indican  las  franjas horarias y días de  la 








 Lista de motivos  (FXGate_UpdateMotive). Para  la gestión de  las  listas de motivos de 
acceso de  los  Terminales  FxLock  se ha desarrollado una  funcionalidad parecida  a  la 
implementada para los datos de usuarios y los perfiles de tiempo. La diferencia es que 
al  pulsar  el  botón  cargar  o  guardar  se  debe  especificar  el  nombre  del  fichero  de 
motivos en el cuadro de diálogo mostrado, ya que cada terminal FxLock puede tener 










 Terminales  FxLock  (FXGate_GetActiveClients,  FXGate_GetKnownGates).  Permite 
consultar  al  Servidor  SGP  la  lista  de  terminales  FxLock  on‐line  y  los  terminales 














no  se  encuentre  conectada  al  Servidor  SGP.  Consisten  en  la  creación  de  un  nuevo 






la  lista  de  logs  de  acceso  del  Sistema  FxGate,  y  también  visualizar  y  exportar  los 
eventos de acceso. Una vez cargado o recibido un fichero de accesos se muestra una 
lista con todos los eventos, y al hacer click sobre uno cualquiera aparece una ventana 













En  esta  última  vista  del  Programa  FxGate  se  han  incluido  todas  las  funcionalidades 







A pesar de que el acceso a  los datos en  las  tarjetas  suministradas por Biometrika puede 
protegerse con claves personalizadas no se ha implementado tal funcionalidad en el programa, 















































 Lectura de datos. Desde  este  grupo pueden  realizarse  todas  las  tareas  relacionadas 
con la lectura de datos de la tarjeta, como leer el identificador de la tarjeta, comprobar 
si existe un fichero con un determinado identificador en la tarjeta, y en tal caso leerlo, 
o exportar a un archivo el patrón biométrico almacenado en  la  tarjeta. En  la Figura 
3.10  se  detalla  un  diagrama  que  indica  cuales  son  las  operaciones  a  seguir  para 
efectuar una operación de  lectura de datos en  la  tarjeta, así como  las  funciones del 
BioCard SDK utilizadas por el programa en cada acción. Una vez abierto correctamente 
el  sistema  de  archivos  de  la  tarjeta  puede  efectuarse  una  operación  de  lectura  de 




























































 Escritura de datos. Permite formatear  la tarjeta con claves por defecto, y  la escritura 
del identificador de la tarjeta, ficheros (cadenas de caracteres) y el patrón biométrico 
del usuario. De manera similar a  la  lectura de datos se presenta en  la Figura 3.11 un 
diagrama con las operaciones que hay que seguir para escribir datos en las tarjetas, así 
como  las  funciones  utilizadas  por  el  programa.  Tras  efectuar  una  operación  de 
escritura puede abrirse de nuevo el sistema de archivos, para visualizar el espacio libre 
en la tarjeta tras la escritura, realizar una nueva escritura o lectura de datos, o finalizar 








almacenados.  De  esta  manera  puede  resultar  de  utilidad  la  posibilidad  de  procesar  esta 
información a medida que se va produciendo. 
También  se ha podido  comprobar  cómo el  funcionamiento del Sistema FxGate no es del 
todo satisfactorio, y además no se tiene un control absoluto sobre el sistema (se detallan todos 
los problemas encontrados en el capítulo 4). A pesar de todo esto se ha trabajado para buscar 












con  una  interfaz  gráfica  de  usuario,  ejecutar  la  aplicación  SGP  Server  y  procesar  al 





que desde  la versión 3.0 de  .NET Framework por defecto  los atributos de un objeto 
solo  pueden  ser  modificados  desde  el  mismo  proceso  que  lo  creó.  Si  se  pretende 












se fuerza  la  impresión justo después de cada orden que  imprima valores por pantalla 
(por ejemplo en C fflush tras printf), puede suceder que los mensajes se muestren bien 
por pantalla, pero al redirigir la salida a una tubería no se envíen los datos hasta que se 





en  [21], y  se encuentra basada en el artículo de Microsoft  [19]. Consiste en un conjunto de 
clases entre  las que se encuentra una clase  llamada ProcessCaller, que hereda de otra clase 







este método  se  tiene  acceso  a  la  línea  leída,  que  puede  procesarse  para  ser  añadida  a  un 
cuadro de texto de la aplicación, o para realizar alguna acción en el programa. 
La particularidad de  los delegados en  .NET es que  representan  funciones que pueden ser 
invocadas  de  manera  asíncrona  desde  cualquier  proceso.  La  utilidad  en  este  caso  es  la 
siguiente,  cada  vez que  el hilo  que  lee de  la  salida  estándar obtiene una  línea,  encola  una 
solicitud para que el hilo principal la procese dentro de una función. 
El  último  escollo  para  redirigir  correctamente  la  salida  estándar  del  Servidor  SGP  se  ha 
solventado  con  la  ayuda de una  aplicación de  consola en  tiempo  real  (RTConsole.exe  [22]). 
Esta utilidad de consola se puede emplear para que aplicaciones de consola desarrolladas con 
las bibliotecas de ejecución de C de Microsoft (CRT), fuercen la escritura inmediata de datos en 
la  salida  estándar.  Para  ello  realiza  una  serie  de  operaciones,  y  monitoriza  la  salida  de  la 
aplicación  de  consola  que  se  le  pasa  como  parámetro.  Su  utilización  en  el  programa 
desarrollado  es  simple,  la  aplicación  de  consola  cuya  salida  estándar  se  redirige  es 








El  programa  SGP  Server  implementado  se  trata  de  una  aplicación  Windows  Form 






En  la  parte  superior  del  programa  existe  una  banda  de  botones  que  permiten 
respectivamente arrancar y detener el Servidor SGP,  lanzar el asistente de configuración del 
servidor  (solamente  cuando  el  servidor  se  encuentra  detenido),  instalar  y  desinstalar  el 
Servidor SGP suministrado por Biometrika, y cambiar entre las dos vista del programa. 
En la parte central se han implementado dos vistas diferentes: 
 Una  vista  de  gestión  de  ficheros.  Que  permite  visualizar  y  editar  el  fichero  de 
configuración del servidor (config.txt), el fichero de errores en el servidor (error.log) y 
también  permite  visualizar  el  registro  de  accesos  almacenado  por  el  Servidor  SGP 












o Consulta  de  templates:  permite  obtener  una  lista  con  los  patrones  de  huella 
almacenados  en  el  servidor,  así  como  el  identificador  de  usuario  al  que 
corresponden. 
 































El  primer  problema  nos  lo  encontramos  nada  más  recibir  los  SDKs  y  los  terminales  de 
Biometrika e  inspeccionar  la documentación  incluida. Conjuntamente  con  los dos  FxLock  se 
adjunta un CD‐ROM que contiene el FxGate SDK 3.00, el BioCard SDK 1.01, y documentación 
electrónica de uso. Esta documentación consiste en los siguientes manuales: 
 FxGate  SDK  Developers  Manual  Version  3.00.  Este  documento,  salvo  por  un  breve 
apartado sobre consideraciones criptográficas del Sistema FxGate, se  limita a explicar 
las  funciones  del  FxGate  SDK  y  sus  parámetros.  Muchas  de  las  definiciones  de 
parámetros son incorrectas, e incluso el comportamiento de algunas funciones difiere 
del descrito. En ningún momento este manual menciona que entornos de desarrollo 






 BioCard SDK Developer's Manual Version 1.0.1. Describe  las diferentes  funciones del 
BioCard SDK y sus parámetros de uso. A diferencia del manual del FxGate SDK por  lo 
menos menciona que para  compilar un proyecto  cuyo  código utilice el BioCard  SDK 
debe  incluirse  el  fichero  BioCard.h  y  añadir  el  fichero  BioCard.lib  a  la  línea  de 
vinculación del compilador. 
 
 FxLock  User  Manual.  Version  1.03.  Firmware  Version  1.10.  El  manual  de  FxLock 
incluido es para  terminales con  firmware 1.10, y  los  terminales suministrados  tienen 
firmware  2.00.  En  este  manual  no  se  cubren  todas  las  opciones  de  los  menús  del 












Como  puede  observarse  la  documentación  ofrecida  es  incompleta,  e  incluso  en  algunos 
casos  incorrecta,  de manera  que  se  ha  trabajado  para  desarrollar  una  documentación más 
adecuada en el apartado 2. 
El  FxGate  SDK  3.00  incluye  tres  proyectos  de  ejemplo  en  Visual  Basic  6  y  los 
correspondientes ejecutables resultado de su compilación. En un primer lugar y puesto que se 
contaba con  las versiones 2005 y 2008 de Visual Studio  (versiones 8 y 9,  incompatibles con 
estos  proyectos),  se  procedió  a  probar  la  funcionalidad  de  los  ejecutables  proporcionados. 
Para  ello  se  deben  situar  en  el  directorio  de  cada  programa,  o  en  su  defecto  en 
C:\Windows\System32, las bibliotecas del FxGate SDK. Con este SDK se incluyen dos juegos de 
bibliotecas, contenidas en los directorios ENG e ITA del SDK. Se desconoce el por qué, pero se 
supone  que  está  relacionado  con  el  idioma  utilizado  en  los  nombres  de  las  funciones.  Se 
explica esto porque independientemente de las bibliotecas utilizadas y del directorio en el que 








Después  de  probar  sin  éxito  los  ejemplos  proporcionados  se  procede  a  averiguar  cómo 
utilizar  las bibliotecas del FxGate SDK bajo una versión moderna de Microsoft Visual Studio. 
Una  vez  correctamente  configurado  el  compilador  y  añadidos  al  proyecto  los  ficheros  de 















Basic,  lo que  confirma que  las bibliotecas proporcionadas no  funcionan. Debido  a  esto nos 
ponemos en contacto con Biometrika para informarles de la situación. No es posible utilizar las 







se observa  como  el directorio  ITA ha  sido  eliminado,  y  las dlls del directorio  ENG han  sido 
modificadas  por  Biometrika,  así  como  también  el  fichero  .lib.  Con  estas  nuevas  bibliotecas 
puede por  fin probarse el  funcionamiento del  SDK  y  los programas de ejemplo. De  los  tres 
programas  de  ejemplo  proporcionados  solamente  uno,  y  eliminando  la  parte  en  la  que 
interactúa con tarjetas RFID, funciona correctamente. De los otros dos uno utiliza funciones no 
documentadas  en  el  FxGate  SDK  para  enviar  comandos  a  un  terminal  FxLock  a  través  del 
















Estos  errores  indican  que  la  función  FxGate_C_CreateBioCard  no  está  correctamente 













BioCard SDK y  los  terminales FxLock. Para asociar correctamente una  tarjeta  inteligente con 
contactos  a  un  usuario  es  imprescindible  haber  utilizado  previamente  la  función 
FxGate_C_CreateBioCard  del  FxGate  SDK  para  inicializar  la  tarjeta.  Sería  lógico  utilizar  el 
BioCard SDK para formatear la tarjeta inteligente con claves por defecto, y para escribir en ella 
el identificador del usuario, su patrón biométrico y el umbral de reconocimiento. Sin embargo 
si posteriormente  se asocia a un usuario esta  tarjeta y  se  inserta en el Servidor SGP  con  la 
función  FxGate_InsertStruct,  a  la  hora  de  introducir  la  tarjeta  inteligente  en  el  FxLock  se 
muestra  el mensaje  'Inconsistent Data'  en  la pantalla.  Sucede  lo mismo  al modificar  con  el 
BioCard  SDK  el  patrón  biométrico  de  una  tarjeta  escrito  con  la  función 
FxGate_C_CreateBioCard del FxGate SDK. 


























única  manera  de  poder  utilizar  correctamente  tarjetas  en  el  sistema  FxGate  es  utilizar  la 
función FxGate_C_CreateBioCard para  inicializarlas,  (lo que provoca el borrado de  todos  los 







terminal  lleva  un  rato  conectado  y  se  introduce  una  tarjeta  en  el  lector  el  terminal  no  la 
detecta, ni tampoco puede efectuarse con éxito un test del lector de tarjetas desde los menús 




El  terminal  dotado  de  lector  RFID  también  ha  sido  bastante  problemático.  Desde  un 






























el  sentido  de  que  estamos  obligados  a  utilizar  el  servidor  de  gestión  programado  por 
Biometrika,  los  terminales  de  control  de  acceso  de  Biometrika  y  las  tarjetas  inteligentes 
proporcionadas por Biometrika. 
El  Servidor  SGP es quien  lleva a  cabo  toda  la  complejidad del proceso de gestión de  los 
terminales de  control de acceso. Está programado por Biometrika y  su  código  fuente no  se 
suministra.  Es  el  único  elemento  del  Sistema  FxGate  capaz  de  dialogar  con  los  terminales 




El  funcionamiento  interno  de  los  terminales  FxLock  es  también  privado.  Su  firmware  
solamente es modificable por Biometrika, que es  la única que conoce el modo de operación 
del  dispositivo.  Se  depende  de  Biometrika  para  que  ésta  desarrolle  futuros  firmwares  que 
solucionen problemas existentes, o añadan nuevas funcionalidades a los terminales. 




El  Sistema  FxGate  es  también una  solución no  flexible,  ya que  toda  la  funcionalidad del 
sistema  recae  en  el  Servidor  SGP  y  éste  viene  ya  programado,  desconociéndose  todos  los 
detalles  internos de su  funcionamiento. En el momento en el que  toda  la complejidad de  la 
gestión  recae  en un  componente  cuyo  funcionamiento  interno  es desconocido  se pierde  el 
control de lo que realmente sucede en el sistema. 
El  hecho  de  que  la  gestión  de  todo  el  sistema  sea  centralizada  no  debería  suponer  un 
problema, ya que  simplifica  las  tareas de gestión, pero en el  sistema estudiado es un grave 
inconveniente. Las funcionalidades ofrecidas por el servidor son las que son, las que han sido 
implementadas  por  Biometrika.  Resulta  imposible  añadir  nuevas  funciones  al  servidor  o 
personalizar características ya existentes, ya que como se ha explicado el Sistema FxGate es 
una solución cerrada. 
El  sistema  de  control  de  acceso  estudiado  tampoco  es  flexible  respecto  al  resto  de 
elementos hardware que componen el sistema. La arquitectura y  funcionamiento  interno de 











utilizarse  tarjetas y  lectores  suministrados por Biometrika.  La  forma en  la  cual un FxLock  se 
comunica con  las  tarjetas se desconoce, al  igual que  los comandos de comunicación de bajo 
nivel. Esto provoca que no sea posible el empleo de cualquier otro tipo de solución basada en 
tarjetas  inteligentes. Podría pensarse el diseñar un  sistema biométrico de  control de acceso 
que utilice un determinado tipo de tarjeta inteligente cuyo protocolo de comunicación a bajo 
nivel sea  totalmente conocido y se  tenga ya  implementado. Pero con un Sistema FxGate no 
puede llevarse a cabo. 
El Sistema FxGate es una solución  inestable. Como se ha explicado en el apartado 3.5 ha 
resultado  imposible que el FxLock con  lector de  tarjetas  inteligentes con contactos  funcione 
correctamente,  y  el  FxLock  con  lector  RFID  ni  siquiera  ha  podido  utilizarse  para  inicializar 
tarjetas  RFID.  Además  Biometrika  no  ha  ofrecido  una  solución  válida  que  resuelva  estos 
problemas.  Con  las  versiones  de  firmware  y  software  que  se  ha  trabajo  no  es  viable  el 
desarrollar un  sistema de control de acceso biométrico que utilice  tarjetas  inteligentes para 
almacenar el patrón de huella de los usuarios. 
El único punto personalizable en el Sistema FxGate es el Programa FxGate desarrollado con 





El BioCard SDK no  resulta demasiado útil. Solamente  sirve para escribir datos en  tarjetas 
inteligentes  con  contactos  de  Biometrika.  Al  igual  que  sucede  con  el  FxGate  SDK  el 
funcionamiento  interno del BioCard SDK es privado, y por  tanto no es posible utilizarlo para 
gestionar otros tipos de tarjetas, como tarjetas RFID. El uso de este SDK sería prescindible, ya 
que el FxGate SDK  tiene  la  capacidad de  inicializar  las  tarjetas  inteligentes de Biometrika, y 
escribir y  leer el patrón biométrico almacenado por éstas. Además se han encontrado serias 
incompatibilidades  con  el  FxGate  SDK,  puesto  que  para  que  las  tarjetas  con  contactos 
proporcionadas  sean  correctamente  leídas  por  el  FxLock  deben  haber  sido  creadas  con  el 
FxGate SDK y no con el BioCard SDK. 
Por  todo  lo expuesto anteriormente  se concluye que el Sistema FxGate de Biometrika es 
una solución de control de acceso cerrada, no  flexible e  inestable. En  la cual no se  tiene un 
control  absoluto  sobre  el  sistema.  Puede  resultar  válida  para  aplicaciones  biométricas  de 
control de acceso o control de asistencia sencillas, en  las cuales  los requisitos sean cubiertos 
por  las  características ofrecidas por  el  Sistema  FxGate,  y  siempre  y  cuando no  se pretenda 

















En  primer  lugar  el  sistema  de  control  de  acceso  propuesto  debe  cumplir  una  serie  de 
características generales: 
 Extremadamente seguro. Puesto que empleará  la biometría para  la  identificación de 





las  comunicaciones  entre  los  diferentes  componentes  del  sistema.  Para  ello  se 
utilizarán  técnicas  criptográficas  como  cifrado  asimétrico,  claves  de  sesión  o  firma 
digital. 
 











 Personalizable. El  comportamiento de  los diferentes  componentes del  sistema debe 
poder ser modificado para adaptarse a aplicaciones específicas o personalizadas. 











 Lector  de  tarjetas  inteligentes  con  contactos,  que  permita  trabajar  con  tarjetas 
inteligentes de distintos fabricantes que cumplan el estándar ISO/IEC 7816. 
 




 Conexión de  red de banda  ancha. Utilizable para  la  gestión  remota del  terminal de 
acceso,  soportando  la  recepción  de  comandos  de  configuración  procedentes  de  un 
servidor de gestión. Esta conexión puede utilizarse también para el envío de registros 
de acceso a un servidor de monitorización del sistema de control de acceso, y también 
para  consultar  a  una  base  de  datos  centralizada  información  sobre  usuarios 
registrados en el sistema, o para registrar nuevos usuarios. 
 
 Microcontrolador  (microprocesador  +  memoria  RAM)  lo  suficientemente  potente 
como para controlar los diferentes componentes hardware que integra el terminal de 
acceso, y  llevar a cabo  todas  las  tareas posibles por el  terminal. Como por ejemplo, 










aún  cuando  se  produzcan  cortes  de  electricidad,  dotando  a  los  terminales  de  una 
cierta autonomía de funcionamiento. 
 
 Interfaz de uso amigable e  intuitiva. El terminal por un  lado debe resultar sencillo de 
utilizar para  los usuarios, y por otro debe permitir a  los administradores del sistema 
configurar  y  visualizar  los  parámetros  de  configuración  del  sistema  desde  la  propia 
pantalla del terminal. 
Además  de  las  características  técnicas  anteriormente  mencionadas  los  terminales  de 
control de acceso deben ofrecer ciertas facilidades para ser personalizados: 
























del  Sistema  FxGate  se  concede  una  mayor  importancia  al  uso  de  tarjetas.  Las  tarjetas 
inteligentes  no  solamente  almacenan  el  patrón  biométrico  del  usuario,  sino  que  también 

























Los  terminales  de  control  de  acceso  están  conectados  en  red  con  el  servidor  de 
gestión/monitorización y con la base de datos, y se encuentran localizados en aquellos puntos 
del sistema en los cuales se desea controlar o restringir el acceso de usuarios. 
Los  terminales de acceso pueden  comunicarse  con el  servidor de gestión/monitorización 
para  enviar  información  relacionada  con  eventos  de  acceso  y  recibir  comandos  de 
configuración remota. 




Permite  configurar  de  manera  remota  los  terminales  que  forman  parte  del  sistema  de 
acceso,  gestionar  los  usuarios  almacenados  en  la  base  de  datos,  y monitorizar  los  sucesos 
ocurridos en el sistema. Para  llevar a cabo  la última tarea recibe periódicamente  información 








asociada, que  contiene  también  su patrón biométrico.  En  este  caso no  es necesario que  el 
terminal biométrico consulte a la base de datos, ya que la tarjeta contiene toda la información 
necesaria para autorizar o denegar el acceso al usuario a partir de su huella dactilar. Pero sí 
podría  considerarse  la  posibilidad  de  que  el  terminal  consultara  en  la  base  de  datos  los 
permisos de acceso del usuario para contrastar su validez. 
Otra  alternativa  es  que  los  permisos  de  acceso  del  usuario  estén  almacenados  en  la 
memoria interna de cada terminal de acceso, y no en la tarjeta inteligente. En este caso cada 

























componentes  hardware  del  dispositivo,  así  como  la  integridad  del  firmware.  Una  vez 
inicializado el terminal éste establece una conexión con el servidor de gestión/monitorización, 
que  en  el  caso  de  que  proceda  puede  enviar  al  terminal  comandos  de  configuración.  La 
conexión permanece abierta, y periódicamente el terminal notifica de su estado al servidor. 
Si el  terminal está  configurado para almacenar  la  lista de usuarios y permisos de acceso 
establece una conexión con la base de datos y obtiene la lista actualizada. En caso contrario o 
una vez completada la sincronización de datos el terminal pasa a modo de espera. 
Durante  el  modo  de  espera  el  terminal  de  acceso  permanece  a  la  espera  de  que  se 
produzca  un  acceso  en  el  sistema,  se  reciba  un  comando  de  configuración  procedente  del 
servidor de configuración o un administrador acceda al menú de configuración del terminal. 
En el caso de que se detecte una solicitud de acceso, bien porque el usuario  introduce su 
tarjeta  inteligente  con  contactos  en  el  lector,  o  bien  porque  el  lector  de  RFID  detecta  una 
tarjeta en  su  radio de acción,  lo primero que  realiza el  terminal es obtener de  la  tarjeta el 
identificador único asociado al usuario. 
Una  vez  obtenido  el  identificador  de  usuario  el  terminal  lleva  a  cabo  un  proceso  para 
obtener los permisos de acceso del usuario, que varía según esté configurado el terminal. Si los 
permisos de acceso están contenidos en la tarjeta inteligente el terminal puede consultar o no 























terminal.  En  caso  afirmativo  el  administrador  deberá  posicionar  su  dedo  sobre  el  lector  y 
probar su  identidad. Si  la  identificación es satisfactoria se mostrará el menú de configuración 
del terminal de acceso.  
Se propone  que  desde  el menú de  configuración del  terminal  sea posible  configurar  los 
periféricos del terminal, el modo de funcionamiento del aparato y también sea posible llevar a 
cabo  algunas  tareas  de  gestión  de  usuarios.  Como  la  consulta  de  permisos  de  acceso  o  la 

























Si  la solicitud  recibida corresponde a una petición sobre  los permisos de un determinado 
usuario  se consulta  la  información,  se elabora  la  respuesta y  se pasa de nuevo al estado de 
espera.  Si  se  trata de una  actualización de  datos o de  la  inserción de un nuevo usuario  se 
procesa la información recibida para añadir los nuevos datos a la base de datos. 
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El  servidor  de  gestión  dispone  de  una  interfaz  gráfica  desde  la  cual  monitorizar  los 









conexiones  desde  los  terminales  de  acceso,  o  se  envíen  comandos  de  configuración  a  los 
terminales desde la aplicación de gestión. 
En la aplicación de gestión se presentan los registros de acceso a medida que se producen. 
Para  ello  mantiene  una  conexión  activa  con  cada  uno  de  los  terminales  y  periódicamente 
recibe información relacionada con eventos de acceso. 





















En  el  presente  Proyecto  Fin  de  Carrera  se  ha  estudiado  el  funcionamiento  y  las 
posibilidades  ofrecidas  por  un  sistema  de  control  de  acceso  biométrico  comercial, 
concretamente el Sistema FxGate de la compañía italiana Biometrika. 
Durante  el  desarrollo  de  este  proyecto  se  ha  tenido  que  hacer  frente  a  multitud  de 
problemas. Desde  un  primer momento  el  funcionamiento  del  sistema  no  ha  sido  del  todo 
correcto,  la  documentación  disponible  ha  sido  escasa  y  en  algunos  casos  errónea,  y  la 
comunicación  con el  fabricante ha dejado mucho que desear. Aún así  se ha  trabajado para 
documentar el Sistema FxGate, e intentar resolver los problemas encontrados. 
Después de analizar a  fondo el Sistema FxGate puede afirmarse que el sistema estudiado 
no  funciona  bien  y  además  no  se  tiene  un  control  total  sobre  el  mismo,  ya  que  el 





La  realización  de  este  proyecto  ha  permitido  profundizar  los  conocimientos  personales 
sobre  biometría  y  tarjetas  inteligentes.  Ya  que  anteriormente  a  su  desarrollo  se  realizó  un 
estudio  de  las  diferentes  técnicas  de  identificación  biométrica,  y  también  de  tarjetas, 
analizándose los bloques funcionales de una tarjeta inteligente con contactos. 
El  proyecto  también    ha  servido  para  adquirir  experiencia  en  el  uso  de  un  entorno  de 
programación visual no utilizado nunca antes, Microsoft Visual Studio 2008. Puesto que se han 
diseñado dos aplicaciones diferentes para  la gestión del Sistema FxGate se han adquirido  los 
conocimientos  necesarios  para  programar  aplicaciones  gráficas  sencillas  en  un  entorno 
Windows, utilizando dos lenguajes de programación diferentes, Visual C++ y Visual C#. 






Se proponen varias  líneas  futuras de  trabajo  relacionas con este proyecto. La primera de 
ellas  consiste  en  aprovechar  la  documentación  escrita  y  los  programas  desarrollados  para 
seguir  trabajando  con  el  Sistema  FxGate  de  Biometrika. De manera  que  una  vez  resueltos 
todos  los  problemas  que  no  han  podido  solucionarse,  especialmente  los  problemas 
relacionados  con  la  utilización  de  tarjetas  inteligentes  en  el  sistema,  se  implemente  una 







entrada y salida de usuarios, o una gestión más avanzada de  la  información contenida en  las 
tarjetas inteligentes. 
Para  la  futura  realización de esta parte es  imprescindible que en primer  lugar Biometrika 
solucione  los problemas encontrados con  la utilización de tarjetas  inteligentes en su sistema. 
También  resultaría  conveniente  que  Biometrika  facilitara  información,  hasta  el  momento 
privada, relacionada con la manipulación interna de sus tarjetas por los terminales FxLock. De 
esta manera otra línea posible de trabajo sería la implementación de una interfaz común que 
permitiera utilizar  cualquier  tipo de  tarjetas  inteligentes en el mercado,  sin más que añadir 
unas funciones apropiadas de comunicación de bajo nivel. 
Otra  línea de trabajo posible consistiría en  la modificación del firmware de  los terminales 





el  objeto  de  reemplazar  el  servidor  SGP  programado  por  Biometrika  por  un  servidor 
personalizado.  Ya  que Biometrika  tampoco  ha  querido  facilitar  información  detallada  de  su 
funcionamiento interno resultaría necesario analizar las diferentes tramas intercambiadas por 
Servidor  SGP  y  terminales  FxLock,  averiguando  en  primer  lugar  el  tipo  de  cifrado  y 
autenticación utilizado en las comunicaciones. 
Por último se propone como  línea de  trabajo  la  implementación de un nuevo sistema de 
control de acceso, basado en el sistema propuesto en el apartado 4. En este caso habría que 
buscar en primer  lugar  terminales biométricos de  control de acceso capaces de verificar  los 
requisitos propuestos en el apartado 4.1.  
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